SINAN GOKSUN ORTAOKULU E-GUVENLIK POLITIKASI

Okul Giivenlik Politikalar1 hizla gelisti, ¢linkii paydaslar bugilin internete okul
binasindan ¢ok cesitli sekillerde erisebilirler. Giiniimiizde yasamimizin bir parcast olarak
hepimiz teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojilerle elde ettikleri firsatlari en
iyi nasil kullanacaklarini bildiklerinden emin olmak i¢in, artik bunlar1 nasil kullanacaklarini
bilmeli ve anlayabilmeliyiz. Internet, sosyal hayatin bir parcasi olarak hayatimiza bircok
faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin
bilingsiz kullanim1 bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Evde,
okulda arkadaglarimizla ya da yalniz kaldiginiz yerlerde miimkiin olan en giivenli ortamlarda
bilingli sekilde internet kullanilmalidir. Egitimciler, veliler, medya ve diger tiim ilgili kisiler
tarafindan 6zellikle ¢ocuklarin, genclerin, vatandaslarin hak ve ihtiyaclarinin korunmasi igin
ortak sorumluluk gerektirmektedir. Sinan Goksun Ortaokulu olarak, ¢ocuklarimizin daha
bilin¢li ve giivenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme ¢aligsmalarini
da oOnemsiyoruz. Bu konuda bilinglendirme i¢in okulumuzdaki tim &gretmenlerimizle
aragtirmalar ve c¢aligmalar yaparak giivenli internet politikast olusturduk. Buna gore
okulumuzda e-giivenligi saglamak i¢in Milli Egitim Bakanliginin Okullarda Sosyal Medyanin
kullanilmasi ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar yapilmaktadir

Internetin giivenli kullanimi konusunda farkindalik olusturmaya 6nciiliik etmesi igin
kurulan INSAFE bugiin Avrupa’da Giivenli internet Merkezinin koordinasyonunu olusturan
bir agdir. Bu kapsamda her y1l Subat ayinda Giivenli Internet Giinii 2004 y1lindan bu yana
diizenlenmekte ve kutlanmaktadir. Diinyada kutlanan ve Tiirkiye de Bilgi Teknolojileri ve

"

Iletisimi Kurumu(BTK) koordinasyonunda diizenlenen "Giivenli Internet Giinii " cesitli

faaliyetlerle her y1l 10-11 Subat tarihlerinde okulumuzda da kutlanmaktadir.

E -GUVENLIK POLITIKAMIZ

Teknoloji, gocuklar i¢in imkanlar ve firsatlar sunuyor. Cocuklar da Internetin sagladig
bu imkan ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu
imkanlarin yani sira ¢ocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi
hafife alinmamasi1 gereken bir gergekliktir. Cocugu internet ortamindan tamamen uzak tutmak
olduk¢a zordur. Cocuklarin internetin tehdit ve tehlikelerine karsi kendilerini koruyabilmeleri
icin bilgilendirmek biling kazandirmak 6nemlidir. Bu sebeple 6zellikle kiigiik yastan itibaren
okullarda e-giivenlik politikas1 uygulanmasi 6nemlidir. Sinan G6ksun Ortaokulu okul politikasi
olarak dgrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek i¢in

gerekli caligmalar yapiyoruz.

Okulumuzda eTwinning egitim portalinda yiiriitiilen projeler ile ailelerimizin

denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete girilmesi



saglanmaktadir. Okuloncesi ¢agindaki ¢ocuklara biling kazandirmak ancak aile katilimlari ile
olur. Bu projelerimizle birlikte her ay yapilan etkinliklerle hem ailelere hem de ¢ocuklarimiza
giivenli internet hakkinda bilin¢ ve farkindalik kazandirilmaktadir. Ayrica e Twinning
projeleri ile cocuklarin internet basinda saatlerce vakit gecirmelerini Onlemek adina aile
katiliml1 etkinlikler yapilmaktadir. Bu etkinlikler sayesinde anne ve babalar ¢ocuklari ile daha
kaliteli vakit gecirme imkani1 bulmaktadirlar.

GUVENLI INTERNET KULLANIMI KURALLARI

Emniyet, okuldaki her ogretmenin sorumlulugunu alirken, Okulun Giivenli Internet
Politikasinin uygulanmasi, incelenmesi ve uygulanmasindan sorumlu bir lider kisiye sahip
olmasi gerekir. Okulumuzun, Giivenli internet Koordinatérii Bilisim Tek. Ogretmeni Osman
YANIK tir. Okulun Giivenli Internet Politikasinin uygulanmasini ve izlenmesini denetlemekte
ve yilda en az bir kere olmak iizere Giivenli Internet Komitesine ve Miidiire rapor etmektedir.

Bu bilgilerin kullanimindaki 6nemli yeni gelismeler 15181inda daha diizenli olmaktadir.

Okulun Giivenli Internet Politikas1, Ogretmen, Personel dgrenci ve velilerin giivenligi okulun

itibar1 ve gelecegi ile ilgili dijital gelismelere ve yeni trendlere ayak uydurmalidir.

Okula Giivenli Internet Politikasinda atifta bulunulan yasalar, Politikanin neleri kapsadigina
iligkin brifingler sirasinda, 6rnek, uygun davranig, bilgi paylasimi veya yasadist imgeler gibi,
digerleri arasinda atif yapilmasina ihtiya¢ duyulmaktadir.

Okulun Giivenli internet Politikas1, dgrencilerin ¢evrimici teknolojilerin saglikli kullanilmasi

konusundaki bilincini tesvik ederken, giivenli Internet alanlarinda saglam ve tutarl olmalidir.

Okulun Giivenli Internet Politikasi, AUP ile ve okuldaki giivenlikle ilgili diger politikalarla

(6rn. Cocuklarin korunmasi, anti-sosyal davranis veya zorbaliga karsi korunma) uyumludur

Paydas katilimi Onemlidir. Politikanin olusturulmasinda tiim paydaslart dahil edilmistir.
Ogretmen 6grenci, personel, veliler ve daha genis topluluk mensuplari. Bu, tiim gruplarin
politikanin belirli boliimleri {izerinde miilkiyet sahibi olmasina ve bu gruplara uyma

olasiliklarinin artmasini saglamaya yardimci olmaktadir.

Okulun Giivenli Internet politikasi, acik ve netir, teknik olmayan dilde anlasiimasi kolay ve tiim
personelin ve dgrencilerin onlardan neler beklendigini bilecekleri sekilde acik ve anlasilirdir.

CEP TELEFONU KULLANIMI

Sene bag1 6gretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanimi
maddesi goriisiilmiistiir. Ogretmenler cep telefonlarini pedagojik ara¢ olarak gerektiginde
kullanmalar1 (. Cep telefonlarinin varlig1 yikici olabilir ve aldatma ve zorbalik gibi yikici
davraniglara neden olsa da, bulunduklar1 yer ve kullanim hakkinda siki bir politika yiiriirliikte
oldugu siirece, smifta proaktif ve yaratict bir sekilde kullanildiginda benzeri goériillmemis



firsatlar sunabilirler.) ancak ders saatleri icinde O6gretmen, personel ve stajyerlerin cep

telefonlarini acil durumlar disinda kullanmamalari karari oy birligi ile alinmigtir.

KURALLARI

Okul politikaniz, Ogretmenler, Personel ve Stajyer 6grenciler tarafindan cep telefonlarinin
taginmasi ve kullanilmasi ile ilgili kurallart igerir; bunun okul boyunca siirekli uygulanmasini

saglamaktayiz. Politika en azindan asagidaki sorular1 cevaplamalidir:

Okul sahalarinda cep telefonlarinin kullanimi egitim disinda yasaklanmustir.

Kabul Edilebilir Kullanim Politikasinda, dijital teknolojilerin sinifta nasil kullanilabilecegi ve

kullanilamayacagina iligkin tedbirler alinmistir.

Cep telefonu politikas1 gdzden gegcirilir ve politikanin ihlali olustugunda alinacak 6nlemler ile
ilgili personel ile diizenli toplantilar yapilir.

Ebeveynlere okulun cep telefonu politikasiyla, bu énlemlerin neden alindigin1 ve politikanin
ihlalinin ne gibi olas1 sonuglar ortaya ¢ikarabilecegine iliskin bilgi verilir

Amaci disinda kullanilan, cep telefonuna el konulmasi durumunda, telefonda 6zel verilerin
korunmasini saglamak i¢in, Okul Idaresine vermeden dnce telefon kapatilmalidir. Cep telefonu

sahibine verilene kadar giivenli bir yerde tutulmalidir

OKULUMUZDA FOTOGRAF YA DA ViDEO CEKiMi VE YAYINLANMASI

Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde &grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, cocugunun sinif resimlerinin paylasilmasina (e glivenligin saglanmasi i¢in)

M.E.B. 2017/12 nolu genelgesi ¢ergevesinde kullanilmasina izin verir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlar
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin

fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onay1 ile
yaynlanabilir. Ogrencisi i¢in onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar

yaymlanmaz.

Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen

ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.



Okul gorevlileri tarafindan yayimlanan resim ve videolarda Ogrencilerin kisisel bilgilerine

kesinlikle yer verilmez.

E GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi

icin seminerler diizenlenmektedir.

Tiirkce Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger
etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadir.

Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanim ile ilgili

konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz tarafindan saglanmigtir.

MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

VELILERE E-GUVENLIKLE IiLGIiLi BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yonelik e giivenlik hakkinda bilinglendirme ¢aligmalar1
yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan veli toplantilarinda giindem

maddelerine alinmakta ve okul web sayfasindan bilgilendirme yazilar1 paylagilmaktadir.
OKUL PERSONELININ E GUVENLIK iLE ILGILI EGITIMI

Personelin tiimiine; profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanmaktadir. eTwinning mesleki gelisim portalindan ¢evrimigi seminer ve online mesleki
gelisim etkinliklerine katilmakta ve yeni gelismeleri takip etmektedirler. Cevrimigi glivenlik (e-
Giivenlik) politikasi, tiim ¢aliganlarin katilimi i¢in resmi olarak saglanir, tartisilir ve korunma
sorumlulugumuzun bir pargasi olarak gili¢lendirilir. Okul personelinin hepsi, davraniglarinin
okuldaki rolii ve itibarin1 etkileyebileceginin farkindadir. Personel, Internet trafiginin
izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkindadir. Okul sistemlerini ve

cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

OKULUMUZDA GUVENLI INTERNET GUNU

n

Okulumuzda her yil 'Giivenli Internet Giinii " ¢esitli faaliyetlerle 10-11  Subat
tarihlerinde kutlanmaktadir. Okul 6gretmenlerimiz eTwinning portalinda da etkinlikler
planlamaktadir. Ayrica velilere e giivenlik hakkinda yazilarla bilinglendirme yapilmaktadir.
Hafta boyunca seminerler, tanitici afislerle etkin katilim saglanmaktadir. E-safety okulun tiim
personelinin sorumlulugundadir. (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye de resmi

sayfast ile veli ve 6grencilere tanitilmaktadir.



T.C Anayasasina,

Milli Egitim Bakanhgimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
Cocuk haklari beyannamesine,

Avrupa insan haklari beyannamesine gore
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Bu, kisinin hak ve 6zgiirliiklerini ihlal eder

Milli Egitim Bakanlhigimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza gore

OKULUMUZ OGRENCILERI IZINSIZ CEP TELEFONU
ve
TASINABILIR AYGIT KULLANAMAZ
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